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Статья посвящена вопросам теории и 
практики правового регулирования защи-
ты персональных данных в сфере частной 
жизни человека в условиях стремительно-
го развития технологий и изменений в за-
конодательстве. 

Ключевые слова: защита, неприкосно-
венность частной жизни, персональные 
данные, механизм, автоматизированные 
информационные системы, оператор.

Содержание права на защиту 
персональных данных состав-
ляет исключение возможности 

каких-либо действий с персональными 
данными без согласия субъекта, а также 
обеспечение возможности субъектов пер-
сональных данных контролировать дей-
ствия операторов обработки с их персо-
нальными данными1. Причем в данном 
случае презюмируется, что получение пер-
сональных данных осуществлено опера-
торами с согласия их носителя либо иным 
законным способом. 

Механизм защиты права на неприкос-
новенность частной жизни при обработке 
персональных данных в автоматизирован-
ных информационных системах включает 
следующие элементы: 1) объект защиты; 
2) субъекты защиты; 3) меры защиты пра-
ва на неприкосновенность частной жизни 
в условиях автоматизированной обработ-
ки персональных данных; 4) нормативно 
определенные процедуры реализации мер 
защиты права на неприкосновенность 
частной жизни в условиях автоматизиро-
ванной обработки персональных данных.
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Объектом защиты в данном случае вы-
ступает элемент комплексного конституци-
онного права на неприкосновенность част-
ной жизни граждан РФ – право на защиту 
персональных данных. К субъектам защиты 
права относятся органы государственной 
власти, общественные организации, а так-
же сами граждане, носители персональных 
данных (субъекты персональных данных).

Государственной защите права отводит-
ся ведущая роль в механизме защиты права 
на неприкосновенность частной жизни при 
обработке персональных данных в автома-
тизированных информационных системах2.

Защита права на неприкосновенность 
частной жизни при автоматизированной об-
работке персональных данных обществен-
ными организациями и самозащита субъек-
тов дополняют государственную защиту и 
носят факультативный характер. Обеспече-
ние надлежащей защиты права на неприкос-
новенность частной жизни в условиях авто-
матизированной обработки персональных 
данных имеет для российского государства 
значение обеспечения национальных инте-
ресов в информационной сфере.

Органы государственной власти, яв-
ляющиеся субъектами государственной 
защиты права на неприкосновенность 
частной жизни в условиях автоматизиро-
ванной обработки персональных данных, 
можно разделить на 2 группы:

1. Государственные органы, выполняю-
щие общую правозащитную функцию; при-
меняемые ими меры используются для защи-
ты широкого круга конституционных прав и 
имеют универсальный характер. К данной 
группе относятся: органы судебной власти, 
прокуратура, органы внутренних дел.

2. Государственные органы, уполномочен-
ные Федеральным законом «О персональных 
данных» по применению специальных мер 
государственной защиты права на непри-
косновенность частной жизни в условиях 
автоматизированной обработки персональ-
ных данных. К данной группе относятся: 
федеральный орган исполнительной власти, 
осуществляющий функции по контролю и 
надзору в сфере информационных техноло-
гий и связи, уполномоченный по защите прав 
субъектов персональных данных (Роскомнад-
зор3); федеральный орган исполнительной 

власти, уполномоченный в области обеспе-
чения безопасности, осуществляющий кон-
троль и надзор за обеспечением безопасно-
сти персональных данных при их обработке 
в информационных системах (ФСБ России4), 
федеральный орган исполнительной власти, 
уполномоченный в области противодействия 
техническим разведкам и технической защи-
ты информации, осуществляющий контроль 
и надзор за обеспечением безопасности пер-
сональных данных при их обработке в ин-
формационных системах (ФСТЭК России).

Анализ законодательства в сфере авто-
матизированной обработки персональных 
данных позволяет выделить следующие 
меры государственной защиты права на 
неприкосновенность частной жизни в ус-
ловиях автоматизированной обработки 
персональных данных5:

– учет операторов обработки персональ-
ных данных в государственном реестре;

– контроль выполнения требований 
безопасности при обработке персональ-
ных данных в автоматизированных инфор-
мационных системах;

– лицензирование и контроль соблю-
дения лицензиатами соответствующих 
требований и условий при осуществлении 
деятельности по технической защите пер-
сональных данных как вида информации 
ограниченного распространения;

– приостановление действия или ан-
нулирование лицензии организации – 
оператора обработки, нарушившей кон-
фиденциальность персональных данных, 
если условием лицензии является запрет 
на передачу персональных данных третьим 
лицам без согласия в письменной форме 
субъекта персональных данных;

– административное приостановление 
или прекращение обработки персональ-
ных данных, осуществляемой с нарушени-
ем требований законодательства;

– привлечение лиц, виновных в наруше-
нии законодательства в сфере защиты пер-
сональных данных, к гражданской, админи-
стративной, уголовной ответственности;

– опубликование отчетов о состоянии за-
щиты персональных данных в Российской Фе-
дерации в средствах массовой информации.

Некоторые из вышеперечисленных 
мер в силу нормативной неопределенности 
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процедур их реализации в настоящее вре-
мя не могут быть применимы.

Учет операторов обработки имеет 
принципиальное значение в организации 
государственной защиты права на непри-
косновенность частной жизни в условиях 
неконтролируемого роста объемов инфор-
мации о гражданах в электронной форме, 
циркулирующей в информационных систе-
мах коммерческих и некоммерческих ор-
ганизаций, индивидуальных предпринима-
телей, государственных и муниципальных 
органов, учреждений. Совокупность данной 
информации позволит идентифицировать 
оператора обработки, нарушившего конфи-
денциальность персональных данных, уста-
новить ущерб нарушенным правам, прове-
рить законность обработки персональных 
данных, ее соответствие заявленным целям.

Одна из гарантий защиты прав субъек-
тов персональных данных6 – обязанность 
оператора до начала обработки персональ-
ных данных уведомить уполномоченный 
орган по защите прав субъектов персональ-
ных данных о своем намерении осущест-
влять обработку персональных данных. 

Федеральный закон «О персональных 
данных» закрепляет широкий перечень 
случаев осуществления обработки персо-
нальных данных без уведомления уполно-
моченного органа по защите персональных 
данных7.

Еще одной из основных процедур при-
менения мер защиты права на неприкос-
новенность частной жизни при обработке 
персональных данных является обращение 
специально уполномоченного государствен-
ного органа с исковыми заявлениями в за-
щиту прав субъектов персональных данных, 
представительство их интересов в суде (п. 5 
ч. 3 ст. 23). На основании рассмотрения мате-
риалов формирующейся в настоящее время 
судебной практики представляется важным 
вопрос компенсации субъекту персональ-
ных данных морального вреда, так как в слу-
чае распространения персональных данных 
в отсутствие согласия субъекта невозможно 
возвратить ситуацию в первоначальное со-
стояние, поскольку информация имеет свой-
ства безвозвратного ресурса и ее получение 
другими лицами в большинстве случаев ис-
ключает возможность ее изъятия у них. 

К основным правам субъекта персо-
нальных данных, подлежащим защите, от-
носятся: 

а) право на отзыв согласия на обработку 
его персональных данных (ст.ст. 6, 9); 

б) право на доступ к информации об об-
рабатываемых персональных данных (ст. 14); 

в) право требовать блокирования и унич-
тожения оператором персональных данных 
субъекта персональных данных в случае вы-
явления недостоверных персональных дан-
ных или неправомерных действий с ними, а 
также по достижении цели обработки (ст. 21).

Степень достаточности принятых мер 
по обеспечению безопасности персональ-
ных данных при их обработке в информа-
ционных системах оценивается во время 
проведения государственного контроля 
и надзора. При этом нет необходимости 
в обязательной реализации всех предус-
мотренных мер с точки зрения величины 
возможного ущерба, который может быть 
нанесен субъектам персональным данных 
вследствие непринятия этих мер.

Другая мера защиты права на неприкос-
новенность частной жизни при автоматизи-
рованной обработке персональных данных, 
процедура применения которой в настоящее 
время осложнена ввиду пробелов в законо-
дательстве, – приостановление действия 
или аннулирование лицензии лицензиата – 
оператора обработки персональных данных, 
нарушившего конфиденциальность персо-
нальных данных. На основании анализа по-
ложений действующего законодательства 
можно сделать вывод, что для реализации 
указанной меры необходимо, чтобы нару-
шение конфиденциальности персональных 
данных было установлено в качестве грубо-
го нарушения условий лицензии норматив-
ным актом Правительства РФ в отношении 
конкретных лицензируемых видов деятель-
ности, предусматривающих создание авто-
матизированных баз персональных данных.

В соответствии с Федеральным законом «О 
лицензировании» подлежат лицензированию 
такие виды деятельности, как: разработка, 
производство, распространение шифроваль-
ных (криптографических) средств, информа-
ционных систем и телекоммуникационных 
систем, защищенных с использованием шиф-
ровальных (криптографических) средств, вы-
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полнение работ, оказание услуг в области 
шифрования информации, техническое об-
служивание шифровальных (криптографи-
ческих) средств, информационных систем и 
телекоммуникационных систем, защищен-
ных с использованием шифровальных (крип-
тографических) средств; разработка и произ-
водство средств защиты конфиденциальной 
информации; деятельность по технической 
защите конфиденциальной информации8.

На практике нарушение требований 
Федерального закона «О персональных 
данных» может привести к конфискации 
несертифицированных средств защиты ин-
формации9. С учетом того, что определенные 
механизмы безопасности интегрированы в 
общесистемное и прикладное программное 
обеспечение, в ряде случаев возможна кон-
фискация серверов и рабочих станций, об-
рабатывающих персональные данные.

Действенной защитой права является 
установление мер ответственности за на-
рушение законодательства о персональ-
ных данных. Виновные лица несут граж-
данскую, уголовную, административную, 
дисциплинарную ответственность. 

Активная и успешная правовая самоза-
щита личности предусматривает опору на 
органы прокурорского надзора10. 

Гражданин может обратиться в суд с за-
явлением о восстановлении случайно или 
умышленно утраченных (уничтоженных, 
стертых) персональных данных в любых 
базах данных, об исправлении (замене) ча-
сти персональных данных. 

Гражданин также имеет право письмен-
но направить обращение непосредственно 
в тот государственный орган, орган местно-
го самоуправления или тому должностному 
лицу, в компетенцию которых входит реше-
ние поставленных в обращении вопросов11. 

Анализ обращений граждан в Консти-
туционный суд РФ за защитой нарушен-
ных прав в сфере персональных данных 
показывает, что предметом обращений в 
Конституционный суд РФ были нормы за-
кона «О персональных данных». 

Так, к примеру, оспаривались нормы, 
касающиеся права адвоката получать не-
обходимые документы и сведения по его за-
просам12. По мнению заявителя, отдельные 
нормы закона «О персональных данных», 

определяющего категории персональных 
данных, условия обработки которых пред-
усматривают специальный правовой режим 
доступа к ним, неконституционны, посколь-
ку не позволяют адвокату самостоятельно 
истребовать сведения, которые содержат 
персональные данные, для предоставления 
их суду в качестве доказательств по делу.

Конституционный суд РФ отклонил эти 
доводы и разъяснил, что суд неоднократно 
указывал, что в силу ст. 24 ч. 2 Конституции 
РФ любая затрагивающая права и свободы 
гражданина информация (за исключением 
сведений, содержащих государственную тай-
ну, сведений о частной жизни, а также кон-
фиденциальных сведений, связанных со слу-
жебной, коммерческой, профессиональной 
и изобретательской деятельностью) должна 
быть ему доступна при условии, что законода-
телем не предусмотрен специальный право-
вой статус такой информации в соответствии 
с конституционными принципами, обосно-
вывающими необходимость и соразмерность 
ее особой защиты. При этом Конституция РФ 
допускает возможность установления в отно-
шении той или иной информации специаль-
ного правового режима, в том числе режима 
ограничения свободного доступа к ней со 
стороны граждан (определения от 12.05.2003 
№ 173-О, от 29.01.2009 № 3-О-О13). С учетом 
этого исключение информации (относящей-
ся к персональным данным), которая была за-
прошена заявителем, из режима свободного 
доступа полностью соответствует конститу-
ционным предписаниям. В противном случае 
под угрозой оказалось бы право на непри-
косновенность частной жизни. Кроме того, 
адвокат не лишен возможности при рассмо-
трении конкретного дела с участием его до-
верителя обратиться к суду с ходатайством об 
истребовании доказательств, в т. ч. сведений, 
содержащих конфиденциальную информа-
цию. В связи с этим оспариваемые нормы 
не затрагивают право граждан на получение 
квалифицированной юридической помощи 
и не являются препятствием для ее оказания. 

Следует отметить, что аналогичный под-
ход прослеживается и в некоторых актах 
Верховного суда РФ. В частности, подобный 
вывод был ранее сформулирован в опреде-
лении СК по гражданским делам ВС РФ (от 
12.05.2010 № 49-В10-5). То, что персональ-



103

п
ра

во
во

е 
го

с
уд

а
рс

тв
о

№ 3 2012 г.

ные данные относятся к специально охра-
няемой законом тайной, подтверждается 
также позицией Верховного суда РФ14. 

Итак, все вышеизложенное позволяет 
сделать вывод, что механизм защиты пра-
ва на неприкосновенность частной жизни 
при обработке персональных данных в ав-

томатизированных информационных си-
стемах включает: объект, субъекты, меры 
защиты права, а также нормативно опреде-
ленные процедуры реализации мер защи-
ты права на неприкосновенность частной 
жизни в условиях автоматизированной об-
работки персональных данных. 
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